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  :مقدمھ ای بر روت کیت ھا3

ها و  2نظر کاربرد و ساختاري بسیار شبیه به تروجانها برنامه هایی هستند که از 1روت کیت

کیت ها بسیار مشکل تر از بکدور ها هستند با این تفاوت که شناختن و از بین بردن روت 3بکدور

ها و تروجان هاست زیرا تروجان ها فقط با اضافه کردن فایلی به کامپیوتر اجرا میشوند اما روت

و به هکر اجازه ! میشوند 4ندوز یا گاهی جایگزین کرنلکیت ها جایگزین بعضی برنامه هاي وی

استفاده کند و در آخر هکر میتواند با  5میدهند که از روت کیت به عنوان یک بکدور و یا شنونده

  .در عمق سیستم قربانی به راحتی اطلاعاتی که نیاز دارد را بدست آورد 6نصب یک اسنیفر

  :انواع روت کیت ھا

  .که در ادامه هریک رو به اختصار توضیح میدهیم اندپنج نوع روت کیت ها

Firmware, hypervisor, kernel, library and application  

  

  :تعریف انواع روت کیت ھا

Hardware/Firmware level ●  

Firmware   در حافظه فقط ي دائمی است یعنی نرم افزاري که نرم افزاردر لغت به معنی

  Firmwareدر  را و این نوع روت کیت ها نیز معمولا خود قرار داده شده است ROM7خواندنى 

  .مخفی میکنند لازمه بگم که این نوع روت کیت ها از خطرناك ترین نوع روت کیت ها هستند

                                                          
1 Rootkit or Root kit
2 Trojan
3 Backdoors
4 Kernel
5 Listener
6 Sniffer
7 Read only memory



گزارش براي کامپیوتر هاي خانگی  رو  BIOSمحققان نوعی روت کیت سطح  2009در اکتبر 4

نصب کردن دوباره ي سیستم تواناییو حتی  دتمام هارد دیسک رو از بین ببر که میتوانددادند 

  !!هم دارد اعامل ر

  

●Hypervisor level  

در سیستم عامل اصلی  این روت کیت ها با دستکاري کردن در مراحل بوت شدن سیستم خود را 

  !جا میزنند 1به صورت یک مدیر

یک سیستم عامل مجازي سیستم عامل اصلی رو به صورت  میتواند ها روت کیت نوع حتی این

  بارگزاري کند

یکی از روت کیت هاي  SubVirtرا نام برد که  SubVirtو   Blue pillاز این خانواده میتوان 

در (میشودتوسعه داده  Michiganکه توسط شرکت مایکروسافت و دانشگاه  آزمایشگاهی است

  ).در اختیار ندارمBlue pillحال حاضر اطلاعاتی در مورد 

  

Kernel level ●  

به هسته اضافه یا جایگزین میکنند که باز هم به هکر اجازه ي را ) هایی/ي(این روت کیت ها کد

  .میدهد 2مدیردسترسی به سیستم در حد 

براي   Greg Hoglundتوسط  1990اولین روت کیت از این خانواده نیز در دهه ي 

Windows NT 4.0 نوشته شد که در مورد این روت کیت هم اطلاعات زیادي ندارم.  

  

                                                          
1 Hypervisor
2 Root / Administrator / Super user



5Library Level ●  

با نسخه اي که اطلاعات هکر رو 1سیستم کال  جابجایی/این نوع روت کیت ها معمولا با تغییر

.ندنمخفی کند کار میک

  

Application Level ●  

در آنها رفتار برنامه را تغییر یا به کلی  این روت کیت ها تنها با دستکاريِ برنامه ها یا تزریق کدي

!آن را در دست میگیرند

  :نحوه ی مقابلھ با روت کیت ھا

مهمترین راه مقابله با روت کیت ها اجازه ندادن به هکر در دسترسی به حساب مدیر است اگر ما 

سیستم عاملمان را شناسایی  و آن ها را از بین  بتوانیم تمام راه هاي نفوذ و آسیب هاي جدید

.ي سیستم خود را تقریبا به صفر رسانده ایم 2ببریم  شانس دستیابی هکر به حساب ریشه

  

  :نحوه ی شناسایی روت کیت ھا

استفاده از برنامه يChRootkitدایرکتوري ها رو از قبیل این برنامه به صورت خودکار تمام:  

/bin/login میکند تا از وجود روت کیت با خبر شودچک.  

                                                          
1 System call - The mechanism used by an application program to request service from the operating system. System 
calls often use a special machine code instruction which causes the processor to change mode (e.g. to "supervisor 
mode" or "protected mode"). This allows the OS to perform restricted actions such as accessing hardware devices or 
the memory management unit.
2 Root



6TripWireدرهم سازيِ که  ابزاري استMD5 اي از فایل هاي بحرانی مانند :

etc/passwd/bin/login  ساخته و به صورت دوره اي آن را با پایگاه داده اي امنی مقایسه

  .سرویس سریع به مدیر اطلاع میدهد یک MD5میکند در صورت تغییر در 

  

  :پاکسازی روت کیت ھانحوه ی

  

  :استفاده از ابزار هایی مانند

Sophos Anti-Rootkit  



7Rootkit Detective McAfee

F-Secure Blacklight

  

  

  

  

  

  

رایگان استSophos Anti-Rootkitدر بین این نرم افزارھا فقط 
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  :بع فارسیمن

آشیانهاز شرکت امنیتی  "مقاله ي روت کیت چیست؟"

  

.صی در رابطه با روت کیت ها به زبان فارسی است تخص مقاله يِاولینلازم به ذکر است که این


